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Description de poste 
Chef de projet « risques Cyber » (f/h) 

Sofrecom, filiale du groupe Orange, a développé depuis plus de 
45 ans un savoir-faire unique dans les métiers de l’opérateur, qui en fait aujourd’hui l’un des leaders 
mondiaux du conseil et de l’ingénierie. Ces dernières années, plus de 200 acteurs majeurs, dans plus de 
100 pays, ont confié à Sofrecom la conduite de leurs projets stratégiques et opérationnels : transformation 
et optimisation, modernisation technologique, innovation et développement. Son accès privilégié aux 
expertises et à l’innovation du Groupe Orange permet à Sofrecom de proposer à ses clients des solutions 
d’avant-garde qui ont fait leurs preuves.  

Sofrecom est une entreprise internationale riche de sa diversité, avec plus de 1500 consultants et experts 
répartis dans 11 implantations à travers le monde et issus de plus de 30 nationalités. Sofrecom est avant 
tout un réseau d’hommes et de femmes, un puissant réseau de savoir-faire et d’expertises qui relie ses 
clients, les experts Orange, ses partenaires industriels et locaux.  

Lancée en novembre 2011, Sofrecom Tunisie compte aujourd’hui plus de 1000 ingénieurs et étend la 
présence de Sofrecom sur la zone Afrique du Nord et Moyen-Orient afin de répondre à une demande 
croissante de solutions dédiées et compétitives. Centre de développement et d’expertise pour les plates-
formes de services et du système d’information, Sofrecom Tunisie s’inscrit en complémentarité des 
domaines d’activité des autres implantations de Sofrecom dans la région et permettra aux clients du 
groupe Sofrecom de bénéficier des synergies entre nos filiales.  

Sofrecom, the Know-How Network. 

Missions 

Au sein du pôle Sécurité, vous intégrez une équipe dynamique, polyvalente et ambitieuse. Nos offres vous 
permettent d'intervenir sur des sujets variés, allant du conseil et de l’audit à l'intégration de solutions dans 
le domaine de sécurité. 

Activités principales 

 Pilotage end-to-end des chantiers relatifs à l’identification, à l’analyse, à l’évaluation et au 
traitement des cyber-risques associés à l’ensemble des 20 filiales Orange de la zone MEA 

 Pilotage des campagnes d’évaluation de maturité en cybersécurité (overall cybersecurity maturity 
assessment) régulières pour l’ensemble des filiales OMEA et rédaction des livrables associés 
(cybersecurity gap analysis, scorecard de maturité, roadmap de remédiation…) 

 Support aux entités OMEA dans l’implémentation, l’évaluation et le monitoring des contrôles de 
sécurité (techniques et non techniques) identifiés dans le cadre du processus de gestion de leurs 
cyber-risques 

 Identification des scénarios de crises cyber applicables au contexte et à l’écosystème ITN de 
chaque filiale OMEA 

 Définition et support à l’implémentation des plans de réponse associés aux scénarios de crises 
identifiés pour l’ensemble des filiales OMEA 

 Conception et implémentation des procédures, dispositifs et mécanismes nécessaires à la 
réalisation de tests de crises cyber associés aux scénarios identifiés pour l’ensemble des filiales 
OMEA 

 Contribution à la définition et support à l’exécution des plans de réhabilitation (recovery plans) des 
filiales OMEA 

 Elaboration de méthodologies d’évaluation du niveau de conformité sécurité des assets ITN des 
filiales OMEA 

 Contribution à l’animation de comités de pilotage opérationnels réunissant les interlocuteurs 
techniques de l’ensemble des filiales OMEA 
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 Définition et suivi du planning relatif à l’ensemble des 
chantiers pilotés dans les filiales OMEA 

 Rédaction de la documentation liée à l’ensemble des 
chantiers pilotés dans les filiales OMEA 

 Animation et développement des compétences et des 
expertises (formations, coaching) des acteurs pays nécessaires à l’amélioration du niveau global 
de maturité sécurité (cybersecurity maturity level) 

Compétences requises 

De formation ingénieur en informatique ou en télécom, vous avez au minimum une expérience de 5 ans 
dans le domaine de la sécurité des Systèmes d’Information. 

 

Compétences Techniques exigées : 

o Expérience opérationnelle confirmée dans le pilotage de projets en cybersécurité dans un contexte 
international et multiculturel 

o Expertise multidomaine confirmée en Sécurité IT & Network 
o Connaissance des principes de base des normes ISO 27001/27002/27005 
o Connaissance et expérience dans le pilotage opérationnel de services mutualisés, à forte 

contrainte de continuité de service dans un contexte international 
o Travailler avec et faire travailler des équipes multiculturelles et réparties dans plusieurs 

géographies et pays du Groupe 
o Savoir rendre compte, synthétiser des informations complexes, construire et maintenir un 

reporting 
o Savoir rédiger des documentations techniques 

Aptitudes relationnelles et comportementales : 

o Doté d’un excellent relationnel et d’un bon sens du service 
o Savoir dialoguer, convaincre et faire preuve de pédagogie 
o Capacité d’écoute, d’humilité et d’empathie 
o Autonome, Réactif, Pragmatique  
o Savoir communiquer et rassurer les clients en contexte de crise opérationnelle. 
o Bon niveau en français et en anglais 

 
L'environnent international dans lequel évolue Sofrecom, implique la parfaite maitrise du français et de 
l’anglais tant à l'écrit qu'à l'oral. 

 


