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Description de poste 
Spécialiste GRC Junior, BCCM & Résilience 

Opérationnelle — F/H 

Sofrecom, filiale du groupe Orange, a développé depuis plus de 45 ans un savoir-faire unique dans les 

métiers de l’opérateur, qui en fait aujourd’hui l’un des leaders mondiaux du conseil et de l’ingénierie. Ces 

dernières années, plus de 200 acteurs majeurs, dans plus de 100 pays, ont confié à Sofrecom la conduite 

de leurs projets stratégiques et opérationnels : transformation et optimisation, modernisation technologique, 

innovation et développement. Son accès privilégié aux expertises et à l’innovation du Groupe Orange permet 

à Sofrecom de proposer à ses clients des solutions d’avant-garde qui ont fait leurs preuves.  

Sofrecom est une entreprise internationale riche de sa diversité, avec plus de 1500 consultants et experts 

répartis dans 11 implantations à travers le monde et issus de plus de 30 nationalités. Sofrecom est avant 

tout un réseau d’hommes et de femmes, un puissant réseau de savoir-faire et d’expertises qui relie ses 

clients, les experts Orange, ses partenaires industriels et locaux.  

Lancée en novembre 2011, Sofrecom Tunisie compte aujourd’hui plus de 1000 ingénieurs et étend la 

présence de Sofrecom sur la zone Afrique du Nord et Moyen-Orient afin de répondre à une demande 

croissante de solutions dédiées et compétitives. Centre de développement et d’expertise pour les plates-

formes de services et du système d’information, Sofrecom Tunisie s’inscrit en complémentarité des 

domaines d’activité des autres implantations de Sofrecom dans la région et permettra aux clients du groupe 

Sofrecom de bénéficier des synergies entre nos filiales.  

Sofrecom, the Know-How Network. 

Missions 

Au sein d’une équipe BCCM et résilience opérationnelle, Spécialiste GRC Junior accompagne les consultants 

seniors et chefs de projet dans les missions de conseil, d’évaluation de maturité, de conformité, de continuité 

d’activité et de résilience opérationnelle. 

Il contribue à la collecte d’informations, à l’analyse des écarts, à la préparation des livrables, au suivi des 

plans d’action et à la documentation des dispositifs de continuité, de crise et de reprise d’activité. 

Activités principales 

➢ Participer aux missions d’évaluation de maturité cyber, BCCM et résilience opérationnelle.  

➢ Contribuer aux analyses de conformité et d’écarts par rapport aux référentiels ISO 27001, ISO 

22301, ISO 27005, NIST ou équivalents.  

➢ Collecter, organiser et vérifier les évidences documentaires liées aux contrôles de sécurité, 

continuité d’activité, gestion de crise et reprise après incident.  

➢ Participer à l’analyse des risques cyber et opérationnels sous la supervision d’un consultant senior.  

➢ Contribuer à la préparation des livrables : gap analysis, scorecard de maturité, tableaux de suivi, 

plans de remédiation, comptes rendus et supports de restitution.  

➢ Suivre l’avancement des plans d’action et relancer les parties prenantes sur les éléments attendus.  

➢ Participer à la documentation ou à la mise à jour des procédures BCP, DRP, gestion de crise, 

continuité IT et résilience opérationnelle.  

➢ Préparer des synthèses simples et des reportings réguliers pour les équipes projet.  

➢ Contribuer à la préparation des ateliers, interviews, questionnaires et campagnes d’évaluation.  

➢ Participer à la veille sur les bonnes pratiques GRC, continuité d’activité, cybersécurité et résilience 

opérationnelle. 
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Compétences requises 

De formation Bac+5 en cybersécurité, informatique, télécoms, 

gouvernance des SI, gestion des risques, management de la 

continuité d’activité ou équivalent. 

Expérience souhaitée : 2 à 3 ans, avec une première expérience préférable, stage ou alternance en GRC, 

cybersécurité, audit SI, conformité, BCM/BCCM, gestion des risques ou résilience opérationnelle. 

Compétences Techniques exigées : 

o Bonne compréhension des principes de cybersécurité, gouvernance, gestion des risques et 

conformité.  

o Connaissance de base des référentiels ISO 27001, ISO 27002, ISO 27005 et ISO 22301.  

o Compréhension des notions de continuité d’activité, PRA/PCA, gestion de crise, résilience 

opérationnelle et plans de remédiation.  

o Capacité à collecter, structurer et analyser des informations documentaires.  

o Capacité à produire des supports clairs : tableaux de suivi, synthèses, comptes rendus, supports 

PowerPoint.  

o Bonne maîtrise d’Excel, PowerPoint et des outils collaboratifs.  

o Une première exposition à un outil GRC, à un audit ISO ou à une campagne de maturité cyber serait 

appréciée. 

Compétences souhaitées 

o Formation ou certification ISO 27001, ISO 22301, EBIOS RM, ITIL ou équivalent.  

o Connaissance de base des environnements IT, réseaux, cloud, sauvegarde, IAM, sécurité 

opérationnelle ou gestion des incidents.  

o Expérience dans un environnement international ou multiculturel souhaitable. 

Aptitudes relationnelles et comportementales : 

o Rigueur, sens de l’organisation et attention aux détails.  

o Esprit d’analyse et capacité de synthèse.  

o Curiosité technique et volonté d’apprendre.  

o Bonne communication écrite et orale.  

o Capacité à travailler en équipe et à interagir avec différents interlocuteurs.  

o Autonomie progressive, réactivité et fiabilité.  

o Bon niveau en français et en anglais, à l’écrit comme à l’oral. 

 

L'environnent international dans lequel évolue Sofrecom, implique la parfaite maitrise du français et de 

l’anglais tant à l'écrit qu'à l'oral. 

 


