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Description de poste
Consultant Privacy & Identity and Access Management (IAM) H/F
Sofrecom, filiale du groupe Orange, a développé depuis plus de 45 ans un savoir-faire unique dans les métiers de l’opérateur, qui en fait aujourd’hui l’un des leaders mondiaux du conseil et de l’ingénierie. Ces dernières années, plus de 200 acteurs majeurs, dans plus de 100 pays, ont confié à Sofrecom la conduite de leurs projets stratégiques et opérationnels : transformation et optimisation, modernisation technologique, innovation et développement. Son accès privilégié aux expertises et à l’innovation du Groupe Orange permet à Sofrecom de proposer à ses clients des solutions d’avant-garde qui ont fait leurs preuves. 
Sofrecom est une entreprise internationale riche de sa diversité, avec plus de 1500 consultants et experts répartis dans 11 implantations à travers le monde et issus de plus de 30 nationalités. Sofrecom est avant tout un réseau d’hommes et de femmes, un puissant réseau de savoir-faire et d’expertises qui relie ses clients, les experts Orange, ses partenaires industriels et locaux. 
Lancée en novembre 2011, Sofrecom Tunisie compte aujourd’hui plus de 1000 ingénieurs et étend la présence de Sofrecom sur la zone Afrique du Nord et Moyen-Orient afin de répondre à une demande croissante de solutions dédiées et compétitives. Centre de développement et d’expertise pour les plates-formes de services et du système d’information, Sofrecom Tunisie s’inscrit en complémentarité des domaines d’activité des autres implantations de Sofrecom dans la région et permettra aux clients du groupe Sofrecom de bénéficier des synergies entre nos filiales. 
Sofrecom, the Know-How Network.
Missions
Au sein de notre équipe de conseil, vous intervenez chez nos clients pour les accompagner dans la mise en place, l’audit et l’amélioration de leurs dispositifs de Protection des données (Privacy / RGPD) et de Gestion des identités et des accès (IAM). 
Activités principales
Chez nos clients, vous serez amené(e) à :
Volet Privacy / DPO :
· Concevoir, déployer ou auditer des programmes de gestion de la vie privée (Privacy Management).
· Accompagner la mise en conformité RGPD et lois locales, réaliser des AIPD/DPIA.
· Cartographier les traitements, tenir et améliorer les registres des activités de traitement.
· Rédiger et mettre à jour politiques, procédures et référentiels de protection des données.
· Sensibiliser et former les équipes métiers et IT aux enjeux Privacy.
· Assurer un reporting sur la conformité, les risques et incidents.
Volet IAM :
· Définir ou faire évoluer la stratégie IAM (identités, rôles, habilitations, RBAC/ABAC, Zero Trust).
· Participer aux projets d’implémentation ou de migration de solutions IAM / IGA / SSO / MFA / PAM.
· Réaliser des audits IAM, analyses de risques et revues de droits.
· Contribuer à la rédaction des politiques, procédures et guides IAM.
· Former et sensibiliser les utilisateurs et administrateurs aux bonnes pratiques de gestion des accès.
 


Compétences requises
· Bac+5 (droit du numérique / données personnelles, cybersécurité, SI, ou équivalent).
· Expérience en conseil ou audit sur l’un des deux volets (Privacy ou IAM), idéalement sur les deux.
· Très bonnes capacités de communication, pédagogie et vulgarisation, à l’aise en environnement multi-interlocuteurs.
· Maîtrise du français et de l’anglais, à l’oral comme à l’écrit.

Compétences clés
· Privacy : RGPD, lois locales, AIPD/DPIA, registres, privacy by design/by default, gestion des incidents.
· IAM : concepts et solutions IAM (annuaire, SSO, MFA, IGA, PAM), modèles RBAC/ABAC, principes Zero Trust, bases des protocoles (LDAP, SAML, OAuth, OpenID Connect).
· Conformité & sécurité : compréhension des exigences RGPD, NIS2, DORA et des référentiels type ISO 27001 / NIST.
Certifications (appréciées, non toutes obligatoires)
· Privacy : CIPP/E, CIPM, certification DPO, ISO 27701.
· IAM / sécurité : CIAM, CIGE, certifications éditeurs (Microsoft, Okta, CyberArk…), CISSP, CISM.
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