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Description de poste
Consultant Réseaux & Sécurité Datacenter (f/h)
Sofrecom, filiale du groupe Orange, a développé depuis plus de 45 ans un savoir-faire unique dans les métiers de l’opérateur, qui en fait aujourd’hui l’un des leaders mondiaux du conseil et de l’ingénierie. Ces dernières années, plus de 200 acteurs majeurs, dans plus de 100 pays, ont confié à Sofrecom la conduite de leurs projets stratégiques et opérationnels : transformation et optimisation, modernisation technologique, innovation et développement. Son accès privilégié aux expertises et à l’innovation du Groupe Orange permet à Sofrecom de proposer à ses clients des solutions d’avant-garde qui ont fait leurs preuves. 
Sofrecom est une entreprise internationale riche de sa diversité, avec plus de 1000 consultants et experts répartis dans 11 implantations à travers le monde et issus de plus de 30 nationalités. Sofrecom est avant tout un réseau d’hommes et de femmes, un puissant réseau de savoir-faire et d’expertises qui relie ses clients, les experts Orange, ses partenaires industriels et locaux. 
Lancée en novembre 2011, Sofrecom Tunisie compte aujourd’hui plus de 1000 ingénieurs et étend la présence de Sofrecom sur la zone Afrique du Nord et Moyen-Orient afin de répondre à une demande croissante de solutions dédiées et compétitives. Centre de développement et d’expertise pour les plates-formes de services et du système d’information, Sofrecom Tunisie s’inscrit en complémentarité des domaines d’activité des autres implantations de Sofrecom dans la région et permettra aux clients du groupe Sofrecom de bénéficier des synergies entre nos filiales. 
Sofrecom, the Know-How Network.
Missions
Dans le cadre de la modernisation et de l’évolution des infrastructures réseaux des filiales situées dans la zone MEA, nous renforçons notre Task Force Datacenter par le recrutement d’un Consultant Réseaux & Sécurité Datacenter.
Ce rôle clé intervient sur des projets stratégiques de migration Fabric IP, depuis la phase de conception jusqu’au support post-migration,

Activités principales
Projets de migration Fabric IP
· Analyser les besoins des filiales et proposer des architectures adaptées.
· Participer à la conception, la planification et la mise en œuvre des migrations Fabric IP.
· Rédiger les livrables techniques (HLD, LLD, cahiers de tests, procédures d’exploitation).
· Réaliser des audits et des analyses de performances des infrastructures existantes.
· Préconiser des solutions techniques innovantes en fonction des contraintes et besoins métiers.
· Définir et valider les architectures de services de bout en bout (E2E).
· Assurer le suivi et la coordination des déploiements avec les équipes locales.
· Veiller au respect des bonnes pratiques et des standards de sécurité.
· Assurer le reporting projet, anticiper les risques et garantir une exécution optimale des missions.
· Effectuer des déplacements dans la zone MEA pour accompagner les projets sur site.

Assistance & Support technique post-migration
· Administrer et maintenir en condition opérationnelle les équipements réseaux (LAN/WAN) et sécurité (Firewalls, Load balancer, …).
· Assurer une veille proactive sur les infrastructures réseaux et sécurité après migration.
· Identifier et résoudre les incidents éventuels (troubleshooting avancé).
· Accompagner les équipes locales et transférer les compétences nécessaires.
· Proposer des améliorations continues et des optimisations des infrastructures.
Compétences requises
De formation ingénieur en informatique ou en télécom, vous avez au minimum une expérience de 5 ans en réseaux et dans la sécurité des Systèmes d’Information, de préférence chez un opérateur ou bien un fournisseur.
Compétences Techniques exigées :
· Solide culture technique en réseaux et sécurité des Systèmes d’Information
· Solides connaissances des architectures redondées de type multi-tiers ou multi-zones.
· Expérience significative dans le domaine de l'exploitation des services IP tels que la configuration, le troubleshooting, la sécurité, ...
· Expertise en réseaux : IPv4/IPv6, VXLAN, eVPN, HSRP, BGP, ISIS, OSPF, ...
· Expertise en Sécurité: Firewalls (Juniper, Palo Alto, Cisco, Checkpoint, Fortinet), VPN (IPSec, SSL), Proxy.
· Expertise en Load Balancing : BIG IP, Radware, …

Compétences techniques optionnelles :
· Expérience sur les architectures Fabric IP est un atout.
· Certifications : CCNP, CCIE (R/S, SEC), JNCI, JNCIE (SP, SEC)
Aptitudes relationnelles et comportementales :
· Excellent sens du service client et très bon relationnel.
· Forte autonomie, réactivité et pragmatisme.
· Capacité à gérer des situations critiques et contextes de crise opérationnelle.
· Très bonne communication, capacité à vulgariser des sujets techniques complexes.
· Esprit d’équipe, rigueur et sens des responsabilités.


L'environnent international dans lequel évolue Sofrecom, implique la parfaite maitrise du français et de l’anglais tant à l'écrit qu'à l'oral.
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